Funkcjonalnosc¢ potwierdzenia gtosu

iVoting Free zostat wyposazony w nowg funkcjonalnosé -
elektroniczne potwierdzenie skutecznego oddania gtosu. Wigczenie
tej funkcji dla gtosowania spowoduje, ze kazdy zaproszony do
gtosowania uzytkownik po oddaniu gtosu na karcie gtosowania i
kliknieciu przycisku zagtosuj, otrzyma potwierdzenie e-mail oddanego
poprawnie gtosu. System iVoting wygeneruje automatycznie e-maila do
uzytkownika dzieki czemu, kazdy gtosujgcy bedzie miat pewnosc¢, ze
poprawnie oddat swoj gtos i zostat on zaliczony do protokotu.
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Potwierdzenie oddania glosu

E-mail z potwierdzeniem, bedzie zawieral informacje o organizatorze
gtosowania (RWL) oraz dacie, godzinie, minucie i sekundzie
oddania gtosu, a takze informacje o strefie czasowej oraz adresie IP
uzytkownika. W mailu bedzie dotgczony PDF jako zatgcznik, w ktérym
bedzie protokdt identyfikujgcy gtos uzytkownika. Dzieki niemu kazdy
bedzie mdgt tatwo odszukac swoj gtos na protokole zbiorczym z catego
gtosowania.



Potwierdzenie oddania glosu

DZIEKUJEMY ZA ODDANIE GLOSU!

Pomyslnie oddano glos w glosowaniu Funkcjonalnos¢ potwierdzenia glosu organizowanym przez
Krzysztof Pietrzyk z Stowarzyszenie Merytokraci.pl w dniu 01.12.2021 r o godzinie 9:36:47 czasu
UTC+01:00.

Suma kontrolna potwierdzajaca Two) glos

Glos zostal oddany z United Kingdom. M1 Manchester. z wykorzystaniem urzadzenia None None
logowano si¢ z systemu operacyjnego Windows 10 1 przegladarki Chrome 96.0.4664. Glos oddano z
adresu IP 91.90.121.206.

Sciagnij PDF z potwierdzeniem Twojego glosowania.

Serdecznie dzickujemy,
Stowarzyszenie Merytokraci.pl

we wspolpracy z zespolem 1Voting

W razie jakichkohwiek probleméw lub pytan skontaktuj sie z nami: biuro@ivoting pl

Bardzo wazng informacjg w mailu bedzie suma kontrolna gtosu. Jest
to identyfikator cyfrowy gtosu, ktéry bedzie stuzyt do sprawdzenia przez
komisje weryfikujacg poprawnos¢ gtosowania. Chodzi o to czy gtos w
potwierdzeniu e-mail uzytkownika zostat poprawnie zaliczony w
protokole z koncowymi wynikami zbiorczymi (czy wystepuje zgodnosc).
E-mail ten jest podstawa ewentualnej reklamacji i bedzie stanowi¢
dowdd w sprawie, w razie gdyby uzytkownik podwazatl poprawnos¢



zaliczenia swojego gtosu. Bedzie wtedy poproszony o przestanie maila
z potwierdzeniem oddania gtosu

Dodatkowo iVoting wysyta w mailu potwierdzajgcym oddanie gtosu dane
lokalizacyjne urzadzenia, z ktérego oddano gtos tj. nazwe miasta i
kraj. System ustali te dane analizujgc adresy IPv4 i IPv6 z ponad 2
milionow unikalnych lokalizacji w ponad 200 000 miast na catym swiecie.
Dane zostang rowniez uzupetnione o nazwe systemu operacyjnego,
urzadzenia (czy jest to komputer czy smartfon), z ktérego gtosowano
oraz nazwe i wersje przegladarki.

Dane te pozwolg rozwigza¢ dwa zasadnicze problemy:

1. Zabezpieczenie gtosujacego - w razie gdyby ktos podszyt sie
pod gtosujgcego np. w jakis sposob poznat jego hasto do
logowania do iVoting lub wtamat sie na urzadzenie gtosujgcego,
shakowat je i zagtosowat za niego. Potwierdzenie gtosu ujawni
uzytkownikowi, ze ktos gtosuje z jego konta powiadamiajgc go
mailem. Powyzsze dane umozliwig szybkg identyfikacje osoby
dopuszczajgcej sie oszustwa i podjecie dziatan np.
poinformowanie policji lub organizatora gtosowania.

2. Pomoc w identyfikacji bledéw systemu iVoting - dane o
nazwie systemu operacyjnego wraz z wersjg tego systemu,
urzgdzeniem na jakim uzytkownik gtosuje, z jakiej przegladarki
korzysta (dane o wersji) oraz z jakiego kraju gtosuje, mogg stuzy¢
zespotowi iVoting do lepszego dostosowania aplikacji oraz
szybkiego rozwigzywania btedoéw zgtaszanych przez uzytkownikéw
wynikajacych np. z przebywania w innym kraju, korzystania ze zbyt
starego sprzetu lub starych wersji przegladarek czy systemow
operacyjnych.

W kazdym e-mailu z potwierdzeniem gtosu znajduje sie PDF z
indywidualng informacja jak uzytkownik zagtosowat na
elektronicznej karcie do gtosowania.

Ten PDF to taki protokét indywidualny z glosowania. Zawiera
informacje tylko o wkasnym gtosie. W PDF znajdg sie dane o tym jak



osoba zagtosowata w konkretnych pytaniach oraz jak jest identyfikowana
na protokole (jaki pseudonim, lub jak wyglada zanonimizowany e-mail,
lub jesli glosuje jawnie - podane bedzie imie i nazwisko). Oczywiscie
tego PDF nie nalezy udostepnia¢ osobom trzecim, jesli zalezy Ci na
anonimowosci.

Dodatkowo protokot réwniez zawiera sume kontrolng. Suma kontrolna
(unikalny hash - szyfrujacy klucz cyfrowy) bedzie w przysziosci
ujawniana w blockchainie i bedzie mozna dzieki niej sprawdzi¢ w
Internecie nasz gtos w publicznie dostepnym, ale anonimowym
rozproszonym rejestrze wszystkich gtosowan w iVoting. Bedzie sie to
odbywato w prosty sposob poprzez wkleje w wyszukiwarke tego wtasnie
klucza. Spowoduje to wyswietlenie gtosowania, ktérego dotyczy klucz.

Dzieki zastosowaniu sum kontrolnych (kluczy) eliminujemy
mozliwos¢ oszustwa lub torpedowania zatwierdzenia wynikéw
gtosowania przez osoby, ktére chciatby celowo wptywac na
skutecznos$¢ gtosowan poprzez negowanie ich poprawnosci i wyniku.

PDF petni rowniez funkcje przypominajgcg, gdyby jakis uzytkownik
zapomniatl jak gtosowalt i upierat sie, ze system Zle zaliczono jego gtos.
Bedzie mogt sprawdzi¢ w swojej skrzynce e-mail wtasnie ten PDF z
potwierdzeniem.

PDF jest rowniez drugim stopniem kontroli protokotu z catego
gtosowania. Poniewaz sumujgc protokoty indywidualne z catego
Sejmiku mozna fatwo sprawdzi¢ poprawnos¢ protokotu zbiorczego z
catego gtosowania Sejmiku.



01.12.2021 godz. 9:36:47 czasu UTC+01:00.

Funkcjonalnos¢ potwierdzenia gtosu

Potwierdzenie oddania gtosu

Suma kontrolna potwierdzajaca Twéj gtos:
4a6ce9d79f579f0656abee8f0eldc2caldchbbcfec32adba3445ed3d67d60317a8d7f7c96bd324132651
d810bb2c8bbead08d17f61d6c035bdeflb4b568cbelad?

Pytanie:

Czy potwierdzenie oddania gtosu w iVoting jest potrzebne?

1 Tak
2 Nie

o Nie wiem Zagtosowano



Bezpieczenstwo - potwierdzenia gtosu. Ustugi geolokalizacji dodane
do systemu iVoting beda dziata¢ w czasie rzeczywistym, w momencie
oddania gtosu na catym swiecie. Funkcjonalnos¢ bedzie niezwykle
skalowalna nawet do miliona zapytan dziennie (tyle potwierdzen gtosow
iVoting bedzie mogt obstuzy€). Dane potrzebne do skutecznego
potwierdzenia gtosu bedg przetwarzane przy uzyciu zabezpieczonego
256-bitowego szyfrowania SSL (HTTPS). Jest to bankowy poziom
bezpieczenstwa danych.

W przysztosci dzieki narzedziu mozliwe bedzie tworzenie geograficznych
ograniczen dla gtosujgcych np. organizator gtosowania bedzie mégt
ustawi¢ gtosowanie w taki sposob, aby mogty gtosowac wytacznie
osoby przebywajace w okreslonym miescie. To bedzie narzedzie
bardzo przydatne podczas gtosowan w budzetach obywatelskich lub
referendach opiniotwérczych dla lokalnych spotecznosci. Bedzie mozna
rowniez wykorzystac tg ustuge np. do zadawania pytan tylko i wytgcznie
osobom zamieszkujgcym konkretny obszar np. emigrantom
przebywajgcym za granicg w konkretnym kraju.

W przysztosci iVoting dzieki narzedziom lokalizacji, bedzie
automatycznie rozpoznawat jezyk uzytkownika i od razu ttumaczyt na
ten jezyk caly interfejs aplikacji, a takze dopasowywat walute
uzytkownikowi np. w glosowaniach ptatnych.

Mozliwe bedzie rowniez rozpoznanie zagrozen poprzez wykrywanie
pewnego rodzaju niebezpiecznego ruchu lub atakéw na system takich
jak: uzycie serwerow proxy, robotow indeksujgcych lub sieci tor.

Udoskonalenia systemu i poprawki wdrozone po
pierwszych testowych gtosowaniach

Administrator iVoting otrzymata mozliwos¢ decydowania, czy po
zakonczeniu glosowania zamknietego, uzytkownicy, ktérzy wzieli udziat
w gtosowaniu bedg uprawnieni do widocznosci od razu lub po
okreslonym czasie wynikow. Funkcjonalnosc ta, jest przydatna w



przypadku planowania wieczoréw wyborczych, aby Organizator mogt
jako pierwszy ogtosi¢ wyniki glosowania zanim przyjdg one mailem lub
wyswietlg sie w aplikacji. Organizator moze poprosic iVoting o zmiane
ustawienia dostepnosci wynikéw, zaréwno w trakcie jak i po
zakonczonym gtosowaniu. W przypadku zablokowania widocznosci
wynikow dla uzytkownikow, nie otrzymujg oni réwniez wiadomosci email
z informacja, iz wyniki sg dostepne. Po odblokowaniu wyniku bedg
widoczne w aplikacji dla kazdego uzytkownika.

Dodano nowg tres¢ przypomnienia automatycznego, ktére bedzie
generowane na 48h lub 24h przed zakonczeniem gtosowania. Tres¢
maila ponizej:

Przypomnienie o gtosowaniu

Organizator Administrator Polska z Ruch Wolnych Ludzi zaprosit Cie do
udziatu w gtosowaniu Wybér Koordynatora: Zielona Géra w ramach
grupy Sejmik Zielona Géra. Gtosowanie zakonczy sie 15.12.2021r o
godzinie 23.59.59 czasu UTC+01:00. Kliknij na ponizszy link, zeby
zapoznac sie z ankieta:

https://app.ivoting.pl/survey/b683946e-489d-4254-87ab-53a9d017c407 /v
ote?vid=105e8167-d88e-4660-8620-8446fdec4 597

Pozdrawiamy,
Ruch Wolnych Ludzi
we wspotpracy z zespotem iVoting

Pomocne narzedzia dla help desk. Dodalismy mozliwo$¢ sprawdzenie
historii/detali dla oddanych gtoséw przez Admina iVoting, poprawiono
szybkosc¢ i skutecznos¢ wyszukiwania po wpisaniu adresu email,
imienia, nazwiska, pseudonimu, aby szybko i sprawnie obstugiwac
zgtoszenia o problemach uzytkownikéw. Dzieki nowej funkcjonalnosci
Admin iVoting moze szybko odnalez¢ problem uzytkownika oraz
informacje w jakich gtosowaniach aktualnie uczestniczy, czy oddawat
czy nie oddat gtosu, kiedy oddat dany gtos, czy pod imieniem i
nazwiskiem, czy pod pseudonimem. Dodano rowniez mozliwosc¢
sprawdzania uprawnien (w jakiej grupie gtosujgcych jest dana osoba),



na jakiego maila otrzymata zaproszenie, jaki uzytkownik i przez jakiego
organizatora zostat zaproszony i kiedy. Pomoze to usprawnic i
przyspieszy¢ prace help desk.

Poprawiono obstuge linkéw z zaproszeniami.

W momencie klikniecia w link z zaproszeniem do gtosowania system
iVoting sprawdza, czy uzytkownik o danym mailu posiada konto w
aplikacji, czy dany mail jest uprawniony do oddania gtosu, czy posiada
wymagane przez Organizatora ankiety autoryzacje (np. SMS/EMAIL). W
przypadku, gdy uzytkownik posiada konto w aplikacji zostaje
automatycznie przekierowany do logowania. W przypadku gdy nie
posiada konta zostaje przekierowany do rejestracji. Nastepnie w
zaleznosci od wymaganych weryfikacji uzytkownikowi zostajg
wyswietlone kolejne ekrany z informacjg o koniecznosci weryfikacji email
badz tez weryfikacji telefonu. Nie ma koniecznos$ci szukania w aplikacji
gdzie sie to robi. System prowadzi uzytkownika “za reke”. Po pomysine;
weryfikacji uzytkownik otrzymuje dostep do karty z glosowaniem, gdzie
moze oddac gtos.

Weryfikacja email za pomoca kodu oraz linku — w momencie braku
autoryzacji e-maila uzytkownikowi zostanie pokazany ekran z miejscem
na wpisanie kodu, ktéry otrzymat w wiadomosci mailowej (dodalismy
zatem mozliwos¢ weryfikacji kodem lub linkiem). Rbwnoczes$nie w
wiadomosci mailowej rowniez zostat umiejscowiony link, ktory umozliwia
autoryzacje e-maila po jego kliknieciu tak, jak to miato do tej pory
miejsce. StworzyliSmy zatem dwie drogi uwierzytelniania e-mail. Obie
drogi umozliwiajg skuteczng weryfikacje i zwiekszajg
prawdopodobienstwo skutecznego uwierzytelnienia. Uzytkownik ma
mozliwos¢ ponownej wysytki kodu na e-mail podczas autoryzacji maila,
jesli mail nie dochodzi.

Weryfikacja numeru telefonu — w momencie braku autoryzowanego
numeru telefonu uzytkownikowi zostanie wyswietlony ekran z miejscem
na wpisanie kodu, ktory otrzyma w wiadomosci sms. Po skutecznej
weryfikacji otrzymuje dostep do karty gtosowania i telefon automatycznie
jest uwierzytelniony. Nie trzeba szukac¢ w aplikacji przyciskéw do
uwierzytelnia telefon w menu, system sam wykryje takg potrzebe i



wyswietli ekran. Uzytkownik ma mozliwos¢ ponownej wysytki kodu
podczas autoryzaciji telefonu, jesli SMS nie doszedt po kroétkiej chwili.

Zmiana w mechanizmie nadawania uprawnien dla uzytkownikéw do
oddania gtosu.

W poprzedniej wersji uzytkownik o danym mailu otrzymywat uprawnienia
do oddania gtosu po kliknieciu w link z zaproszeniem. Poniewaz
wystepowaty problemy z odbieraniem maili dodalismy nowg mozliwosc¢
uzyskania uprawnien. Maile nie dochodzity do wszystkich adresatow i
nie kazdy mogt klikng¢ link nadajgcy prawo gtosu, a problem objawiat sie
tym, ze czesS¢ os6b miata zablokowang karte gtosowania (brak
uprawnien). Uzytkownik widziat karte do gtosowania (pytania i
odpowiedzi), ale nie mogt nic klikng¢ i zagtosowac, poniewaz nie kliknat
wczesniej linka z zaproszenia do gtosowania, tylko zalogowat sie do
aplikacji i od razu chciata gtosowac.

Obecnie dodaliS§my nowg $ciezke uzyskania uprawnienia do gtosowania.
Kazdy uzytkownik po zalogowaniu sie do iVoting bedzie od razu widziat
na liscie glosowan wszystkie aktywne i historycznie zakonczone
gtosowania i bedzie do nich “przywigzany”. Uprawnienie bedzie nadane
automatycznie do gtosowania, co umozliwi natychmiastowe oddanie
gtosu nawet bez klikania linkéw w zaproszeniach. W momencie
klikniecia przez uzytkownika w aktywne gtosowanie system dokona
sprawdzania uprawnienia i jesli uzytkownik nie autoryzowat e-maila lub
nie autoryzowat telefonu kodem SMS zostanie o tym poinformowany i
automatycznie przekierowywany na wtasciwg Sciezke weryfikaciji.

Przypominajka SMS.

Administrator iVoting ma mozliwos¢ manualnego wysytania przypomnien
za pomocg SMS do uzytkownikow, ktorzy zostali zaproszeni do
gtosowania, a do tej chwili nie oddali gtosu. Admin iVoting bedzie miat
mozliwos¢ wyboru adresatow zbiorowo (jako grupa) z listy aktualnie
trwajgcych gtosowan lub wyboru konkretnych uzytkownikéw. W zwigzku
z planem poprawienia frekwencji gtosujgcych przewidujemy
wykorzystanie tej funkcjonalnosci na 24h przed zakonczeniem
gtosowania podczas wyborow Rady Koordynacyjne;j.



Testowe gtosowanie w Nowym Saczu
9 grudnia zakonczyto sie testowe gtosowanie w Sejmiku Nowy Sacz.

Udato sie wykry¢ jeden btad dotyczacy automatycznego ttumacza.
iVoting ma obecnie zaimplementowane dwa jezyki angielski i polski.
Jezeli uzytkownik ma wtgczony na telefonie lub w przeglagdarce automat
ttumaczacy to moze by¢ taka sytuacja, ze aplikacja rozpozna
angielskojezyczng jako podstawowg. Wtedy ttumacz w telefonie
uzytkownika dokona automatycznego ttumaczenia z polskiego na
angielski i z powrotem na polski. Moze to powodowag, ze wyswietlajg
sie nielogiczne zdania lub wyrazy nie majgce sensu w zdaniu. Ponizej
przyktad:

2052 4 ® -

X

Autoryzacja hamulcéw

Aby opanowac gtos w tym gtosowaniu
musisz jeszczeutoryzowac sie przy uzyciu:
numeru telefonu

1 O <

Uzytkownikowi wy$wietlito AUTORYZACJA HAMULCOW, zamiast
AUTORYZACJA TELEFONU. Uznalismy, ze automat, ktéry



zastosowalismy jest zawodny i na razie witgczymy zablokujemy jezyk
angielski, aby unikngc takich nielogicznosci.

Test potwierdzenia gtoséw wyszedt pozytywnie wszystko zadziatato tak
jak planowano - maile z potwierdzeniem gtosu przyszty do kazdego
gtosujgcego. Protokot wygenerowat sie automatycznie po zakonczeniu
gtosowania i mozna byto sobie go sciggnac¢ z aplikacii.

Wazna informacja!

Osoby, ktdre juz skutecznie zagtosowaty teraz nie muszg sprawdzaé
maili i klika¢ linkéw z maila z zaproszeniem, zeby zagtosowac.
Wystarczy, ze zalogujg sie do iVoting i glosowanie bedzie juz na nich
czekaC w panelu gtdbwnym. Gtosowaniom zostaty nadane kolory -
aktywne, gtosowanie w ktérym nie wzieliSmy udziatu bedzie sie swiecito
na czerwono w gtéwnym panelu - przyktad ponizej:

& app.ivoting.pl

WSZYSTKIE

Testowe dla Nowy S3...

0d:15h:15m:27s

ZAKONCZONE
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Podany jest réwniez czas do zakonczenia (licznik, ktéry sie odlicza do
konca).



Kazdy moze rowniez klikng¢ link z maila tak jak to byto w pierwotnym
gtosowaniu, ale przez problemy z dostarczaniem maili uznalismy, ze
zrobimy dwie alternatywne Sciezki.

Pierwsza Sciezka - logujemy sie do aplikacji i mamy od razu widoczne
gtosowanie.

Druga sciezka - odszukujemy maila z zaproszeniem i klikamy link.

Wprowadzona kolorystyka glosowan w aplikacji:

- gtlosowanie Swieci ha czerwono - znaczy, ze jeszcze nie zagtosowates
lub gtosowanie sie zakonczyto i nie oddates w nim gtosu, jesli wyswietla
sie w ZAKONCZONYCH

- glosowanie swieci na czarno - znaczy, ze gtosowanie sie zakonczyto i
oddates w nim gtos

- glosowania na turkusowo - znaczy, ze oddates gtos, ale gtosowanie
jeszcze trwa

Gtosowania mozna sortowaé - wyswietla¢ WSZYSTKIE i ZAKONCZONE,
a takze na dole sg przyciski AKTYWNE (obecnie trwajgce), MOJE (te
ktére uzytkownik sam stworzyt i zaprosit innych uzytkownikéw), jest tez
przycisk UTWORZ, bo kazdy moze tworzy¢ swoje gtosowania:



ot Orange LTE

WSZYSTKIE

Testowe dla Nowy Sgcz
0d:15h:4m:13s

ZAKONCZONE

TEST NOWY SACZ

Zaktadamy e-Parlament ...

Kod QR

WSZYSTKIE

&app.ivoting.pl



